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- _ - seamwe dut urdd M o Cour)
I - | Définitions : - -~
a) Chiffrer ou coder : Ecrire un message en un code conventionnel et secret
Crypter : Réaliser une opération par laquelle un message est rendu inintelligible 4 quiconque ne possédant

pas la clé permettant de retrouver la forme initiale .
Déchiffrer ou décoder : Traduire en clair

Déerypter : Traduire en clair un message chiffré dont on ignore la clé .
Clé de chiffrement : Paramétre ( nombre , mot .. .etc ) qui permet de chiffrer ou déchiffrer un message .

b) Quel que soit le mode de chiffrement , la 1° étape consiste  associer un nombre 3 chaque lettre aprés avoir
supprimer les accents et les espaces entre les mots. On utilisera par exemple la table suivante :

lettres
ABCDEFGHIJKLMNOPQRST'UVWXYZ

Nombre {0 |1 {2 {3 |4 (5|6 |7 |8]|9]10]11 12113 114 | 15|16 |17 (18| 19|20 |21 {2223 |24 |25
ou rang

associé

I- [ Chiffrement par décalage :

1) Chiffrement de CESAR :

a) Définition ;
Le chiffrement de César est une méthode de chiffrement qui fonctionne par décalage ( 2 droite) des
lettres de ’alphabet
Le principe de ce codage consiste 2 ajouter un entier naturel a appelé _clé de chiffrement au nombre
X associé a chaque lettre de Palphabet et garder son reste y modulo 26 d’ou :
Xta = y (26)] avec 0gys25
Pour décoder un message , on utilise le méme principe en effectuant un décalage des lettres versla

gauche.
2) Exemple: Prenons a= 17 comme clé de chiffrement
a) Coder le mot SECRET

Lettres a coder Rang x de la lettre x+a=xrlt y Lettre codée
=y {26) correspondant au rang
= 5 y
S > i l; T = ﬁ “3 O ——
lé - o {;} s ‘i’ :: :3 -
] o »
= 4 A e of & V
: =z2402€ )
C g 2riF =49 - T
] ke e i ]
£9076) - ~ ]
R e 11+ 1% = 24 & R
1 T = & (72¢ ) o B
E Yrlit = 24 ;
. ¥ ¥ { Y
if ,‘.:—'- 74 l'_ { 5 f "PZ"‘T ’
T . A -}-;}3 el & & . .
Py % el | .o:,{ L 5 } % "c.} K
Le mot SECRET est codé par .....5.0 1.7, [T SO

b) Décoder le mot VLTCZUV :
X +17 (26)=y donc  y =43..(26)= x -

Lettre en clair X y=@= y =i (26) y Lettre & décoder
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Lemot VLTCZUV estdécodée en .Z£.0.0LiDg.o ...
Exercice : A I'aide de la clé 15 , coder le message CESAR , puis décoder le message YTIGPK .
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2) Chiffrement de VIGENERE : Raullo n®2

a) Principe : Pour le codage : La méthode repose sur une clé ( constituée d’un ou plusieurs mots ) . On répéte les
lettres de cette clé sous le texte a chiffrer écrit sans accent » i ponctuation , ni de séparation . Pour chiffrer une lettre du
texte , on la décale ( vers la droite ) dans Palphabet d’autant de letires que le rang (entre 0 et 25) de Ia lettre
correspondante de la clé. ’

Pour le décodage : On utilise le méme principe mais en décalant vers la gauche

@

b) Exemple : En utilisant pour ¢l¢ le mot CODE T
1) Chiffrer le message VIGENERE xExax = S leed
Texte en v I G E N E R E
clair
5 1 0 7 17 - : 7
Rang x 2.4 J 6 | 13 4 17 g
1é 1 BT - —, o e
cie c O D &x C ” D &
Décalage a 32 iy 3 4 2, i y :5 r’{f
Rang y de 2 22 - > < : : ) o
Ia lettre <2 b | & 1y AH 720 L
décodée
Texte % i 4 - o 5 i -
chiffré ' W B gt 2 i S v s 1
2) Déchiffrer : LSVYKGHRVSUQKBDPG S L
Texte I S \% Y K G H R Vv s U Q K B D P G
chiffré
?3 1 % 1 Y Fa3 -
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S 1y |18 |20 (8 [=8Y 4 4 |40 4 M%F (49, (8 [F12] o | 11
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11 -] Chiffrement affine :
1) Principe de codage :
Chaque lettre de I’alphabet est remplacée par son rang x entre 0 et 25 ( les autres signes : espace, trait d’union
»---€lC  sont supprimés)

Le rang de la lettre chiffrée est alors le reste v de la division euclidienne de la transformation affine : ax + b
par26 d’ou ona:

R

[ax+b =y(26)] avec 0<yg25 4 = ax+b (2%
Le couple d’entiers (3.5 ) s"appelle la clé de codage . \_é = g[xl .OL:.' [x) = QX *fb

'2) Exemples : a) Sila clé est le couple?.;@:ﬁj et Q‘; l;) '_d ﬁ Edﬂcﬁm’) Oh

Déterminer e codage de la lettre T : a= et b= H dcth
Lettre 4 coder Rang x de la lettre 2 =y = ﬂ%_) (Z () Lettre codée
coder i 4 correspondant au rang
¥
%) A6 )
T - g\
Donc T est codée par ....c\N.._... )
b) Coder le mot SOLUTION avec laclé(15,16) “=!S  b=71¢
Lettre 3 coder Rang x ax+b=A45x 216 = ¢{u} yfﬂ;}}fg lettre codée
S A 286 = o (1) © A
0 AN %% = A8(1¢) A8 [S
1 A Bl = 2576} 2s z
u 20 316 2 4(94¢) 4 £
1 45 Jol = 45(78) 45 P
I 8 A3 2 (¢ ) 6 G
0 1Y 126 = AB{72¢] A8 5
N A3 Ll % S 90§ 3 v



2) A quelles conditions un codage affine est-il exploitable : ferullen® 3 @
On considére qu’un cryptage est exploitable (et donc décryptable) si 2 lettres distinctes sont codées par
2 lettres distinetes . 3P ma Jouul poo qQue €on ad EE; mime vabun do y = as+h(26)

) poue 2 valouns de = diflerom
On considére la transformation affine x }==> ax + b avec a el b_entiers naturels , et a chaque rang x , on lui

associe le reste y dans la division euclidienne par 26 . polr . % () = e b fm?dnon - ”

(mQ
ay I Sia=13 ] Montrer qu’il existe 2 lettres gui seront codées de la méme facon et done que le codage 9
n’est pas exploitable. ExwYo - X P Ameme Y Pous 2 V&é:up da ¢ d-k{fm en Ea
‘f 1 Xb—> 13x+b £{1}.’13X+b Zy(26) -avec 0<bg25 et 0y 25
Six= @. alors 13x+b=4... =....b...(26) donfy=
Six= .d. alors 13x+b= 24+6 =..b..(26) dondy=p=
Donc .A et.S..  seront codées par la méme leitre de rang y =
dance Pe wdage m'eoy {JMM
b) Si aet 26 sont premiers entre eux : ;
- Onsuppose qu’il existe 2 entiers yety’ telsque ax +bsy (26) avec 0 Ly K25
ax’+b =y’ (26) avec0Sy £25
Montrer quesi y=y’ (26) alors x=x’ (26) . Que peut-on conclure ?

Siy=y (26) alors .a.%.#h.Z o x4 b (2€) )
alors ....... aX.~.aq x’'= o (2‘) OPGD a (:'C-?C )."'_.' 0(2()

donc . 2.6--divoe alx-x’) S de Qoo
ot 2¢ e a semt premias emlne wa . ) d.ozcédél‘ " xla_ﬁ %

domc ot—x’_—‘-_OCZJ) demc 1(5!’(26)7

. ]
Donc si 2 lettres correspondantes au rang x et X’ sont Cod€es par 1a méme lettre correspondante au rangy =y
alors elles sont J.d}cm.ﬁ 102 . Donc le codage est ....ca p Lodralole

Em o”d' pvt temlapomo ; n % F ' 2¢) glow 9 #y/lw

b) Si_aet26 ne sont pas premiers entre eux :

Onnote d=PGCD (a W €25 donc ddivise T a. Q,l- : Zg donc il existe i entiers ketk’ tels que : »

1 |c . 26=_R d.. c o & momiew
onscufqu_ezd:t l et a= .Q.'d a ernJa £x ;
Montrer que si L est la lettre de rang k alors A et L sont codées par la méme lettre et donc gue le € /c//" ]
codage est inexploitable . " Pech (2¢ o.)_-_-?gco Qe d fd}
d ' =Idlfecolg ¢
lettre Rang x_ ax+b = g{:).‘.‘ Ylx%] y Lettre codée *
L e k aB+b-R'dE+b gl Pollna coviaomm-
= Rl(kd) b ) == donJo aut ang b
2 = %Y 96 b= bl2g e : !
A = ) - = - b wu LOALO P OM -
i L B . = b ZU(l§ <
, ! ~ Lo N 8 ]
) lusion: L ek A ponJ wdee pon Yamema (¢lre URA 00OV cUA
Un‘codaée affine est exploitable (s aet 26 sont /. .' oz e b
3) Décodage: - N 7 £ QUOO(GS' OA’WICW‘DIQELG
a) Principe : — : : :
Avant de décoder un message dont on connait la clé de codage (a,b), il faut déterminer la clé de

décodage (a’, b’ )

On sait que ax +b =y (26) ; on connait y et on cherche x
Donc ax=..4—.b (26)

Mais les congruences ne sont pas compatibles avec la divisi nc on ne peut pas diviser par a.
Par conséquent cherchons un entier a’ tel que [ a’a = .4,..(26) ave(* 0<a’g25 f
a'az 4. (26) - e .
don wa= A.4.26. # va 26 alalt, 267 1)<
donc (a’, "q. ) est une solution particuliere de I’équation diophantienne [d o & +.2.€% =1 ?
Cette équation admet des solutions ssi  P&6.aD.L 4, 26 ) —_ d’aprés le théoréme de BEZOUT
ssi a et 26 w(,ww onlng YVPY

Résolution de cette équation diophantienne : €.2¢... .+ ...1.] b. B =1 _
Recherche d’une solution particuliére : (&, , ‘30 ) onaalors Ayt L6 30 = |
D’otu le systeme : { ax+ 2633 =
adNot26Yo= 1
Etdonc A NP4 ........=..G..‘xa‘i'..Z£Ho

O -a2rnae = L6y, - 26

[G1 5] = (5 -y) % on uiafioe bufida
- Vo %uuue%bouir\lp'_
Réciproguement : si}= Id'*-z‘ﬁ-et%: iﬁﬁr.ﬁa..alors Q;{.b\é = 4

L’ensemble des solutions de cette équation sont les couples ( T&o'i-s’-(R,; Yo :.EQ, ........ )
Donc a’estdelaforme: a’=.2a.+.26K........ avee 0<a’<25



] )
) wl, ﬁ;)Poso;;

Kt cherchons Pentier k tel que 0 «\:ga—zég ......... <25 t’ml'q n2Y

= - < »
Ao 4 26€ < Zf-‘-:tg = rer

Prenons comme valeur de k I’entier k o cumpris entre ... 7. XS et .. K3 Weekodd
Dot la valeurde a’= ... ... . ' \ y, L€
Comme ax =y—-b (26) ,onapar multiplication par a’: Lg&x::a(%-—b) (&6’ )
N au = ce¢)
) Axs..al Co ~h). (26
bz .T.ao Lﬂé) avec 0.£b’ <25, on obtient :

(RTINS (26) = %[(6)(2( )
d’ou la clé de décodage est le couple d’entiers (a,?..,.-.b! )

—~ B e
b) Exemple : Décoder le message suivant avec comme clé de codage (17,0): &= - ot
NRTKRXLLREP
?el'[n@ XCUTY a’ \a ¥ b= oo (26) mn% le flne
a
clon s B [deodor
N
R
T
K
R
X
L
L
R
] E
—_ i
¢ ) Comment décoder un message dont ne connait pas la ¢lé de codage :
Soit le message suivant : YMQMGGKAMM GNNELGMYZMN
On sait qu’il est codé & I’aide d’une transformation affine On sait que dans la langue frangaise , la lettre la plus
fréquente est le E suivide S . _
Donc comme M apparait 6 fois suivi du G qui apparait 4 fois . On suppose donc que M correspond 4 E et G
correspond 3 S .
On écrit alors une transformation affine x-» ax + b qui permet de passer de EaMetde Sa G. Ce qui va
permettre de trouver une clé de codage (a, b ) , puis une cl¢ de décodage (a’,b’) enrésolvant un systéme .
lettre Rang x ax+bsy(26) y Lettre codée
E M
S G

Résolution du systéme avec des congruences : é‘

@« Montrer que 142220 (26) puis que_7a= 10 (26)
(D » Déterminer uget vy 2 entiers tels que 7ug+ 13 vo= 1, en déduire une solution particuliére ( xq, yo) de

I’équation diophantienne 7 x + 13 vy =10 puis_la résoudre .

3) ¥ Endéduire que a=7 ou a=20
* Trouver alors la clé de codage ( a .b) puis celle de décodage ( a’ . b’ )
et décrypter le message initial -
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" Pour les candidats isi la spécialite maths
Cet éxercice estd rédiger impécativement sur une copie. séparée

(FARTIE Al

On considere I'équation (E) : 11x—26y=1 ol x et y désigl;.ent deux
nombres entiers relatifs. '

4) Vérifier que le couple (=7 5 ~3) est une solution particuliere de (E).

2} Résoudn:e alors 'l’éciuat.:ion (E).

3 En déduire le couple dentiers relatifs (# ; v) solution de (E) tel que :
0=<nu=<25.

EAHT'IE B]

On assimile chaque lettre de I'alphabeta un nombre entier comme I'indi-
que le tableau ci-dessous :

AT o e E[G[RT[ [KIEMN[o[ P [QIR[S[T[UTvIvIx]¥|2
[o]i [2]5]4]s]6]7|8 9 1o[11]12]13 14]15]16]17]18]19]20 21]22[23[24(25

On « code » tout nombre entier x compris entre O et 25 de la fagon
suivante : -

e on calcule 11x+ 8 ; .

e on calcule le reste de la division euclidienne de 11x + 8 par 26, quel'on
appelle y ; x est alors « codé » par y.

Ainsi, par exemple, la letue L est assimilée au nombre 11;
1111 +8=129, or 129=25 (modulo 26) ;25 estle reste de la divi-
sion euclidienne de 129 par 26. Au nombre 25 co rrespond la letre Z. La
lettre L est donc codée par la lettre Z.

A} Coder la lettre W. _
.2) Le but de certe question est de déterminer la foncrion de décodage.

3) Montrer que pour tous norbres entiers relatifs x et j, ona:

11x=; (modulo 26) égg;vaur% x=19j (modulo 26)."
b) En déduire un procédé de décodage. .
¢} Décoder la lettre W.



